Лабораторная работа 13
В рамках данного задания обучающемуся необходимо изучить принципы работы виртуальных частных сетей (VPN) и освоить практические навыки по установке, конфигурации и тестированию VPN-сервера на базе операционной системы Linux. Перед началом работы студент должен познакомиться с теоретическими основами: понять, что такое VPN, для чего он используется, какие протоколы и алгоритмы в нём задействованы, а также чем отличаются популярные решения, такие как WireGuard, OpenVPN и IPSec. Важно осознать разницу между UDP- и TCP-туннелями, режимами маршрутизации и bridge, а также роль NAT в передаче трафика через сервер.
После изучения теории студент приступает к практической установке VPN. 
Проверить наличие: ip, systemctl, ufw/iptables
Обновить систему: sudo apt update && sudo apt upgrade -y
Установка выбранного VPN
Выбор одного из вариантов.
Вариант A: Установка WireGuard
sudo apt install wireguard -y
Вариант B: Установка OpenVPN
sudo apt install openvpn easy-rsa -y
Вариант C: Настройка IPSec (StrongSwan)
sudo apt install strongswan -y
Шаг 3. Базовая настройка сервера
Для WireGuard:
1. Создать ключи:
wg genkey | tee server_private.key | wg pubkey > server_public.key
Настроить конфигурацию /etc/wireguard/wg0.conf:
[Interface]
Address = 10.0.0.1/24
ListenPort = 51820
PrivateKey = <server_private_key>
Включить пересылку пакетов:
echo "net.ipv4.ip_forward=1" | sudo tee -a /etc/sysctl.conf
sudo sysctl -p
Шаг 4. Настройка клиента
1. На клиентской машине установить WireGuard.
2. Создать ключи, аналогично серверу.
3. Создать конфиг клиента:
[Interface]
PrivateKey = <client_private>
Address = 10.0.0.2/32

[Peer]
PublicKey = <server_public>
Endpoint = <server_public_ip>:51820
AllowedIPs = 0.0.0.0/0
Добавить публичный ключ клиента в конфиг сервера.
Шаг 5. Настройка брандмауэра
· Разрешить порт:
sudo ufw allow 51820/udp
Настроить NAT:
sudo iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -o eth0 -j MASQUERADE
Шаг 6. Запуск и тестирование VPN
· Запустить сервис:
sudo systemctl start wg-quick@wg0
sudo systemctl enable wg-quick@wg0
Проверить состояние:
wg show
На клиенте выполнить ping:
ping 10.0.0.1
